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Zapewnienie Zastosowanie Zawarcie
pomocy konsekwencji <«— | kontraktu
psychologiczno- regulaminowych

pedagogicznej

uczniowi

i sprawcy

iy
4> MONITORING <;

Telefon komorkowy
e Nie kasuj wiadomos$ci. Zapisuj wszystkie wiadomosci, zaro6wno tekstowe, jak
1 nagrane na poczt¢ glosowa w pamieci telefonu.
Komunikatory
e Niektore serwisy pozwalajg na zapisywanie rozmow. Mozesz rowniez np. skopiowac
rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisaé
1 wydrukowac.
Strony serwisow spolecznosciowych, www
e Aby zachowa¢ kopi¢ materialu, ktéry widzisz na ekranie, wcisnij jednocze$nie
klawisze Control 1 Print Screen, a nastgpnie wykonaj operacje ,,Wklej;” w dokumencie
Word.
Czat
e Podobnie jak w przypadku stron www, jesli chcesz zachowaé kopi¢ materiatu, ktory
widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nast¢pnie wykonaj
operacje¢ ,,Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowac
interesujaca cie¢ strong.
e-mail
e Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry zajmuje si¢
ustaleniem okoliczno$ci zaj$cia. Zachowanie catosci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera 0 n informacje o jej pochodzeniu.
CO MOZE POMOC W IDENTYFIKACJI SPRAWCY?
1. Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacje
na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu komorkowego sprawcy, jesli nie
jest on zastrzezony.
2. Kontakt z dostawcg ustlugi internetowej — moze on nie tylko zablokowa¢ konto agresora lub
usung¢ szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy. Dane takie nie mogg
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by¢ jednak udostgpniane osobom prywatnym. Aby je pozyskaé, konieczny jest kontakt
Z policja.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie
1 godzinie rozmowy. Réwniez w tym przypadku operator moze udost¢pni¢ te dane tylko
policji.

* w miar¢ mozliwosci nalezy stara¢ si¢ pozyskac rodzicow do wspotpracy i ustali¢ jej zasady;
* warto wspolnie z rodzicami opracowaé projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow i1 przedstawiciela szkoty oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

PODCZAS ROZMOWY Z UCZNIEM OFIARA PRZEMOCY
e zapewnij go, ze dobrze zrobit, méwiac ci o tym, co sig¢ stato,
e powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato,
e powiedz mu, ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego,
e zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz si¢ mu
pomoc, uruchamiajac odpowiednie procedury interwencyjne,
e badz uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrepowanie,
wstyd, lek, przerazenie, smutek, poczucie winy.
PORADZ UCZNIOWI ABY:
e nie utrzymywat kontaktu ze sprawca, nie odpowiadal na maile, telefony itp.;
e nie kasowatl dowodow: e-maili, SMS-6w, MMS-6w, zdj¢¢, filmow i przedstawit je
tobie lub innej osobie dorostej;
e zastanowil si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu e-mail, numeru telefonu komorkowego itp.;
e jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie
mogl si¢ z nim polaczy¢.
JAK SIE ZACHOWAC WOBEC SWIADKA ZGLASZAJACEGO CYBERPRZEMOC?
1. Powiedz, ze dobrze zrobit zglaszajac fakt przemocy.
2. Powiedz, ze wymagato to od niego wiele odwagi.
3. Zapewnij o swojej dyskrecji.
4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgloszona
na policje).
5. Pod zadnym pozorem nie konfrontuj go ze sprawca.
6. Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.

W RAMACH OGOLNEJ WSPOLPRACY Z POLICJA MOGA BYC ORGANIZOWANE

e spotkania pedagogdéw szkolnych, nauczycieli, dyrektora szkoly z zaproszonymi
specjalistami ds. nieletnich, dotyczace zagrozen cyberprzemocg w $rodowisku
lokalnym;

e spotkania milodziezy szkolnej z wudzialem policjantéw, m.in. na temat
odpowiedzialnos$ci nieletnich za popelniane czyny karalne, zasad bezpieczenstwa oraz
sposobow unikania zagrozen zwigzanych z cyberprzemoca;

e wspllny udzial (szkoly 1 policji) w lokalnych programach profilaktycznych,
Zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapobieganiem
przemocy/cyberprzemocy 1 przestepczosci nieletnich.
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PROCEDURA REAGOWANIA NA NADUZYWANIE INTERNETU

1. Ujawnienie przypadku naduzywania Internetu. Informacja o nadmiernym korzystaniu
z sieci lub komputera moze dotrze¢ do nauczyciela/pedagoga z réoznych zrédel: moze byc
zgloszona przez ucznia, rodzicow, innych nauczycieli.
2. Rozmowa z uczniem. Zebranie informacji na temat podejrzen o naduzywaniu Internetu,
jego formy oraz czestotliwosci.
3. Kontakt z rodzicami. Poinformowanie opiekundéw o obserwacjach dotyczacych dziecka.
4, Zapewnienie wsparcia psychologicznego dziecku na terenie szkoly badz polecenie
specjalistycznej placowki.
5. Wsparcie informacyjne dotyczace mozliwosci dalszych dziatan w sytuacji naduzywania
Internetu, informacje dotyczace bezposredniej pomocy specjalistycznej. Przekazanie kontaktu
do zespotu pomocy w sytuacjach zagrozenia bezpieczenstwa online helpline.org.pl. Kontakt
z zespotem jest mozliwy pod bezptatnym numerem telefonu
800 100 100 oraz poprzez czat, od poniedziatku do pigtku w godz. 12.00-18.00, jak réwniez
poprzez formularz: Zadaj nam pytanie na stronie www.helpline.org.pl ie-mail:
helpline@helpline.org.pl
6. Podjecie interwencji prawnej. Wigkszos$¢ sytuacji zwigzanych z naduzywaniem Internetu
badZz komputera nie wymaga powiadamiania sadu rodzinnego. Zgloszenie sprawy do sadu
rodzinnego jest jednak wskazane:
e jesli rodzice dziecka odmawiaja wspolpracy i1 nie kontaktujg si¢ ze szkolg, a uczen nie
zaprzestaje dziatan, ktore sg dla niego krzywdzace i skutkuja niewywigzywaniem sie
z obowigzku szkolnego. W takiej sytuacji dyrektor szkoty powinien zwréci¢ sie
do sadu rodzinnego z wnioskiem o podjecie odpowiednich $rodkéw wynikajacych
z ustawy o postgpowaniu z nieletnimi.
7. Dokumentacja zgloszenia (opis podjetych przez szkote dziatan, np. kontakt z rodzicami,
rozmowa z uczniem, zaproponowanie pomocy psychologicznej poza szkotg).
8. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami,
Upewnienie si¢, czy nie jest np. potrzebne dalsze wsparcie; sprawdzanie, jak realizuje
obowigzek szkolny, czy bierze udziat we wszystkich zajeciach).

PROCEDURA REAGOWANIA NA POJAWIENIE SIE SZKODLIWYCH TRESCI
W SZKOLE

1. Ujawnienie przypadku pojawienia si¢ szkodliwych tresci w szkole. Informacja
o kontakcie ucznidow ze szkodliwymi treSciami moze dotrze¢ do nauczyciela/pedagoga
z r6znych zrodet: od samych ucznidéw, ich rodzicoOw lub innych nauczycieli.

2. Ustalenie okolicznosci zdarzenia.

» Poinformowanie o fakcie rozpowszechniania szkodliwych tresci wychowawcy klasy,
pedagoga/psychologa szkolnego i dyrektora.

» Zabezpieczenie dowodow. Zebranie informacji na temat szkodliwych tresci, miejsca ich
wystapienia oraz ewentualnych sprawcow. Wydrukowanie i zapisanie w formie zrzutéw
ekranu wszystkich dowodow rozpowszechniania niewskazanych obrazow w sieci;
zachowanie SMS-o6w. Jesli tresci sg nielegalne, nieodpowiednio zabezpieczone

lub niezgodne z regulaminem danej strony — kontakt z administratorem strony.

» Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy zdarzenia (osoby, ktora
rozpowszechniata szkodliwe tresci) , ustalenie, kim sg §wiadkowie zdarzenia.

Klasyfikacja szkodliwych tresci: pornograficzne promujace nienawisé¢, rasizm, ksenofobie,
przemoc; promujace zachowania antyspoteczne lub autodestrukcyjne; psychomanipulacja.

* Wspélpraca z pracownikiem/nauczycielem zarzadzajacym dostepem do sieci w szkole.


http://www.helpline.org.pl/
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Pomoc w zabezpieczeniu dowodow, konfiguracji zabezpieczen sieci szkolnej blokujacych
dostep do szkodliwych materiatow.

3. Diagnoza potrzeb i dzialania wobec uczniéw zaangazowanych w rozpowszechnianie
szkodliwych tresci (edukacja, warsztaty z grupa/klasg lub rozmowa na temat tresci, jezeli np.
majg negatywny wpltyw na rozwoj poznawczy, emocjonalny i sg np. psychomanipulacjg).

4. Zdecydowany komunikat ze strony szkoly, ze takie materialy nie sg w szkole
akceptowane.

5. Dzialania wobec sprawcy i os6b uczestniczacych. Ustalenie okoliczno$ci zdarzenia;
rozmowa/spotkanie ucznidéw z nauczycielem/pedagogiem na temat przesytanych tresci (jakie
emocje budzi prezentowany material, do jakich dziatan ich zacheca i1 jak wptywa
na wyobrazenia na temat otaczajgcego swiata); omowienie konsekwencji zdarzenia dla

0s0b majacych kontakt ze szkodliwymi tresciami — w tym tez konsekwencji wynikajacych
ze ztamania regulaminu szkoty.

6. Rozmowa z uczestnikami zdarzenia (z kazdym osobno). Jezeli szkodliwe tresci
rozpowszechnia grupa uczniow, dzialania interwencyjne warto zacza¢ od lidera grupy.

7. Powiadomienie rodzicéw uczniow o wydarzeniu i zapoznanie, w miar¢ mozliwosci,
z materialem dowodowym. Poinformowanie rodzicow o dziataniach podjetych przez szkote
wobec ucznia i podjecie wspotpracy z rodzicami w celu rozwigzania problemu.

8. Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia.

9. Wsparcie informacyjne dotyczace mozliwych dziatan wobec szkodliwych tresci,
informacja dotyczaca formy ich zglaszania do Dyzur net. pl (punkt kontaktowy zajmujacy si¢
zwalczaniem nielegalnych tresci w Internecie), zabezpieczania dowodow.

10. Podjecie interwencji prawnej. Interwencja prawna przeprowadzona przez szkotg
mozliwa jest w przypadku naruszenia zakazu rozpowszechniania:

* pornografii z udziatem matoletniego — art. 202 § 3 kk.

* tresci propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa lub
nawotujacych do nienawi$ci na tle roznic narodowosciowych, etnicznych, rasowych,
wyznaniowych — art. 256 i art. 257 kk.

Inne formy interwencji:

* kontakt z administratorem/moderatorem w sytuacji, gdy treSci sg nielegalne,
nieodpowiednio zabezpieczone lub niezgodne z regulaminem danej strony.

11. Dokumentacja zgloszenia.

PRZESTEPSTWA SCIGANE NA WNIOSEK POSZKODOWANEGO
e Grozby —art. 190 kk.

Naruszenie wizerunku — art. 23 i art. 24 kc

Naruszenie czci —art. 23 i art. 24 kc oraz art. 216 kk

Nekanie — art. 190a § 1 kk

Podszywanie — art. 190a § 2 kk

Wulgaryzmy — art. 140 i art. 141 kw

PROCEDURA REAGOWANIA NA ZGLOSZENIA DOTYCZACE
NIBEZPICZNYCH KONTAKTOW /GROOMINGOW W SZKOLE
1. Ujawnienie przypadku uwodzenia. Informacja o niebezpiecznych kontaktach
podejmowanych przez ucznia/uczennice moze dotrze¢ do nauczyciela/pedagoga z rdéznych
zrodet. Zdarzenie moze by¢ zgloszone przez osobe nawigzujaca niebezpieczny kontakt, jej
rodzicow, swiadkow lub innych nauczycieli.
2. Rozmowa z uczniem. Zebranie informacji na temat sytuacji uwodzenia, jego formy,
miejsca wystgpienia, czasu trwania, sprawcy 1 ofiary.
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3. Ustalenie okolicznosci zdarzenia. Poinformowanie o fakcie przemocy wychowawce
klasy, pedagoga/psychologa szkolnego i dyrektora.

» Zabezpieczenie dostepnych dowodow i zebranie informacji na temat zagrozenia
bezpieczenstwa dziecka, jego formy, czestotliwo$ci i miejsca wystgpienia (niezaleznie
od okolicznos$ci zdarzenia i znalezionych dowodoéw, osoby te powinny by¢ poinformowane
o tym, co miato miejsce).

« Ustalenie okolicznos$ci zdarzenia: identyfikacja sprawcy i ofiary zdarzenia.

4. Powiadomienie rodzicOw ucznia/uczennicy o zdarzeniu i zapoznanie, w miar¢
mozliwosci, z materiatem dowodowym; podjecie wspotpracy z rodzicami w celu udzielenia
wsparcia dziecku.

5. Zapewnienie na terenie szkoly wsparcia psychologicznego krzywdzonemu dziecku badz
polecenie specjalistycznej placowki.

6. Wsparcie informacyjne. W celu uzyskania porady dotyczacej mozliwosci dalszych
dzialan w stosunku do sytuacji uwodzenia dziecka w sieci, informacji dotyczacej
zabezpieczania dowodow, wskazowek dotyczacych bezposredniej pomocy specjalistyczne;,
zachecamy do kontaktu z zespotem pomocy w sytuacjach zagrozenia bezpieczenstwa online
helpline.org.pl. Oferta skierowana jest do dzieci 1 mtodziezy, rodzicow, jak 1 profesjonalistow.
Kontakt mozliwy jest pod bezptatnym numerem telefonu 800 100 100 oraz przez czat,
od poniedziatku do pigtku w godz. 12.00-18.00, jak rowniez poprzez formularz: Zadaj nam
pytanie na stronie

www.helpline.org.pl i e-mail: helpline@helpline.org.pl.

7. Podjecie interwencji prawnej. Interwencja prawna przeprowadzona przez szkote mozliwa
jest w przypadku naruszenia prawa:

* naruszenie wizerunku (publikowanie wizerunku nagiej osoby maloletniej -
rozpowszechnienie pornografii z udzialem maloletniego) — art. 202 § 3 kk, w przypadku
groomingu interwencja jest mozliwa na podstawie art. 200a kk. W sytuacji podejrzenia
groomingu zaleca si¢ konsultacj¢ z organami $cigania i ewentualne zawiadomienie dotyczace
podejrzenia popelnienia przestepstwa.

8. Dokumentacja zgloszenia (0pis sytuacji — okolicznos$ci, dowody, osoby

biorace udziat w zdarzeniu, podjete dzialania; ustalenia z poszczegdlnymi uczniami).

9. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami,
upewnienie si¢, czy nie jest potrzebne udzielenie dalszego wsparcia).

Niniejsze procedury s3 uzupelnieniem procedur postepowania w sytuacjach
kryzysowych w szkole i obowiazuja od 1 wrzesnia 2015r.
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